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Angriff aus dem Reich der Mitte

Spionage-Experte Udo Schauff vom Bundesverfassungsschutz gibt bei einem Vortrag Einblicke in seine Arbeit

Von Christoph Liittgen

BAD NEUENAHR. Innovation und
Forschung auf Spitzenniveau ha-
ben Deutschland den Status einer
Wirtschaftsmacht und den Ruf des
Exportweltmeisters eingebracht.
Waihrend sich die wirtschaftliche
Leistungskraft ~ konkurrierender
Linder oft auf ungeheure Roh-
stoffvorkommen griindet, kann die
Bundesrepublik seit Generationen
auf ihren Wissensvorsprung bau-
en. Doch das Know-how der deut-
schen Wirtschaft weckt interna-
tional Begehrlichkeiten und macht
Deutschland auch fast 20 Jahre
nach Ende des ,Kalten Krieges*
zum Tummelplatz fiir auslandi-
sche Geheimdienste.

»Die Wirtschaftsspionage ist ei-
ne der grofiten Gefahren, die
Deutschland in Zukunft zu erwar-
ten hat“, sagt Udo Schauff, Mitar-
beiter der Abteilung Spionageab-
wehr beim Kélner Bundesamt fiir
Verfassungsschutz, das fiir die Be-
obachtung und Analyse von Ope-
rationen fremder Nachrichten-
dienste zustandig ist. ,,Staaten mit
Technologieriickstand haben es
eher auf Produkte abgesehen,
wdhrend hoch industrialisierte
Liander in erster Linie an wirt-
schaftlichen oder wirtschaftspoli-
tischen Strategien interessiert
sind“, erklart Schauff in einem
Vortrag, zu dem ihn die Gesell-
schaft fiir Wehr- und Sichérheits-
technik nach Bad Neuenahr einge-

laden hatte, und zu dem 100 inter-
essierte Biirger gekommen waren.
Durch den Datenklau entstehen
der deutschen Wirtschaft jahrlich
Schdden in Milliardenhdhe. Langst
bedrohe Wirtschaftsspionage den
Wissensvorsprung deutscher Un-
ternehmen.

Wahrend das Bundesamt keine
Erkenntnisse dariiber haben will,
dass etwa westliche Nachrichten-
dienste systematische  Wirt-
schaftsspionage gegen die:Bundes-
republik betreiben, hat-es China
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Die Zeiten sind vorbei: Friither mussten die Agenten die geheimen Dokumente noch abfotografieren, heu-

te erlangt das Ausspihen auf dem elektronischen Sektor enorme Bedeutung.

und Russland als , Hauptgegner®
ausgemacht. ,Mit etwa 800 000
hauptamtlichen Mitarbeitern im
MSS, dem fiir die zivile Aufklarung
zustandigen Staatssicherheits-
dienst, unterhdlt China das grofite
informelle ~ Spionagenetz  der
Welt“, so Schauff, dessén Vortrage
der Sensibilisierung deutscher Un-
ternehmen und. Forschungsein-
richtungendienensollen.

Immerhin 500 000 Spitzel -um:" -

fasse das Kontingent der drei russi-
schen Nachrichtendienste. Alleine

15000 hauptamtliche Mitarbeiter
stiinden im Dienst der aus dem
KGB hervorgegangenen  Aus-
landsaufklarung SWR. Dabei habe
der russische Geheimdienst insbe-
sondere Deutschland fest ins Visier
genommen. ,, Wahrend die russi-
schen Dienste noch primdr mit
klassischen Agenten arbeiten, sind

_die Chinesen hauptsdchlich auf ..

dem elektronischen Sektor aktiv*,

‘erkldrte ‘Schauff. So schatzen die

Verfassungsschiitzer, dass deut-
sche Firmen und Behorden im
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Schnitt etwa alle ein bis zwei Tage
das Ziel von Hacker-Angriffen aus
dem Reich der Mitte sind. Als
Stiitzpunkte ihrer Agenten nutzen
beide Lander ihre jeweiligen Bot-
schaften. Von dort aus seien die als
Diplomaten getarnten Spione be-
miiht, Kontakte zu Bundesbiir-
gern, die wichtige Funktionen in
Staat, Wirtschaft und Gesellschaft
innehaben, zu kniipfen, mit dem

Ziel sie als Informanten, Tippgeber

oder gar Agenten zu gewinnen. In
dem Zusammenhang verwies

Schauff auf den Fall eines ehemali
gen Ingenieurs des Hubschrauber
Herstellers Eurocopter, zu dem eir
russischer  Geheimdienstoffizies
ein fast freundschaftliches Ver-
héltnis aufgebaut hatte, bevor er
ihn zur Herausgabe geheimer In-
formationen iiber einen von Euro-
copter hergestellten Kampfhub-
schrauber hatte bewegen konnen.
Erst im Juni ist der 44-Jahrige vom
Oberlandesgericht Minchen we-
gen Spionage zu einer Bewah-
rungsstrafe verurteilt worden.

Im Gegensatz zu den russischen
Diensten sei das Anwerben von
Auslandern bei den Chinesen eher
die Ausnahme. ,In der Regel wen-
det man sich an:im Ausland leben-
de Landsleute. Nach unseren Er-
kenntnissen werden zahlreiche
Studenten, Praktikanten und Wis-
senschaftler regelmafig eingela-
den und abgeschopft”, berichtet
Udo Schauff.

Statt ,traditioneller Ausspa-
hungsversuche“ stellten mittler-
weile jedoch die Moglichkeiten der
modernen Informations- und
Kommunikationstechnik die gro-
Rere Gefahr dar. Uber sie lieRen
sich in Bruchteilen von Sekunden
riesige Datenmengen transportie-
ren - und das bei sehr geringem Ri-
siko, entdeckt zu werden. Neben
E-Mails, in deren Anhdngen Spah-
programme lauerten, seien draht-
lose W-Lan-Verbindungen beliebt,
um sich in die Netzwerke von Un-
ternehmen einzuschleichen.

Kurios: Agenten greifen dabei
nicht selten auf handelsiibliche W-
Lan-Finder zuriick, die dufRerlich
einer harmlosen Armbanduhr dh-
nelten und fiir knapp 15 Euro in
zahlreichen Internetshops zu er-
werben sind. Eine fast schon un-
verschimt simple Methode be-
stiinde im Anbringen so genannter
Keylogger. Sie werden unbemerkt
an der Riickseite von Computern
eingesteckt und zeichnen samtli-
che relevanten Daten auf. Sind die
Angreifer erst einmal in ihrem Be-
sitz, haben sie leichtes Spiel.



